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***[English version below]***

Politique de confidentialité - Recrutement

La présente politique de protection des données personnelles s’applique aux candidats qui postulent
a une offre d’'emploi ou de stage ainsi qu’aux personnes dont les données nous ont été transmises
par des tiers tels que les cabinets de recrutement ou les réseaux sociaux professionnels (LinkedIn,
etc.) (“Candidats” ou “vous”).

Cette politique vous informe sur la maniére dont Lucca (“Lucca” ou “nous”), en tant que responsable
de traitement, collecte et utilise vos données a caractéere personnel (“Données Personnelles”) dans le
cadre du processus de candidature et de recrutement et sur les moyens dont vous disposez pour
contréler cette utilisation et exercer vos droits s’y rapportant.

Lucca traite vos Données Personnelles en veillant au respect de la vie privée et a la conformité avec
les lois et réglementations applicables en matiére de protection des données personnelles.

1. Collecte des données personnelles

Les Données Personnelles collectées et traitées par Lucca sont celles que vous nous fournissez et
peuvent étre notamment : votre nom, prénom, coordonnées, ainsi que toutes données relatives a
votre qualification et a votre expérience (ex : dipldmes, emplois précédents, etc...).

Lucca ne traite que des informations pertinentes, adéquates et limitées a ce qui est nécessaire au
regard des finalités pour lesquelles elles sont traitées.

Ainsi, nous vous remercions de limiter les informations que vous nous communiquez a un cadre
strictement professionnel et de ne pas faire figurer sur vos CV, ou ne pas communiquer lors des
échanges avec nos équipes, des informations sensibles (notamment relatives a votre religion, votre
appartenance syndicale, votre orientation sexuelle ou votre santé).

2. Finalité du traitement et base légale

Les Données Personnelles sont traitées dans le cadre de votre candidature a une offre d’emploi ou
de stage, sur la base légale de votre consentement et de notre intérét légitime a recruter des
candidats a une offre d’emploi ou de stage.

3. Durée de conservation

Si votre candidature est retenue, vos Données Personnelles seront conservées pendant toute la
durée du contrat de travail, augmentée des délais de prescriptions applicables.

Si votre candidature est refusée, vos Données Personnelles seront conservées pour une durée de 2
ans, a compter du dernier échange avec vous, a moins que vous nous donniez votre accord pour les
conserver plus longtemps.
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Les conversations téléphoniques et visioconférences enregistrées avec votre consentement au cours
du processus de recrutement sont conservées pour une durée de 6 mois a compter de leur
enregistrement.

4. Qui a accés aux données personnelles ?

Vos Données Personnelles sont communiquées aux employés chargés du recrutement chez Lucca
ainsi que toute personne impliquée dans le processus de recrutement (tel que les managers par
exemple).

Vos Données Personnelles peuvent étre transmises des sous-traitants de Lucca, lesquels sont
amenés a traiter vos Données Personnelles dans le cadre de la mission qui leur a été confiée par
Lucca.

Nous veillons a ce que nos sous-traitants assurent un niveau de protection équivalent a celui mis en
place par Lucca et demande des engagements contractuels afin que vos Données Personnelles
soient exclusivement traitées pour les finalités que vous avez préalablement acceptées, avec la
confidentialité et la sécurité requise

Dans le cadre de nos activités de recrutement, nous avons recours a des sous-traitants qui sont
susceptibles d’étre établis en dehors de I'Union Européenne. Le cas échéant, Lucca met en place un
mécanisme d’encadrement des transferts de Données Personnelles conformément aux exigences du
RGPD (comme par exemple la signature de clauses contractuelles types) et s'assure que ces
sous-traitants offrent un niveau de sécurité suffisant.

5. Confidentialité et sécurité

Nous nous engageons a traiter vos Données Personnelles de maniére confidentielle et a garantir leur
protection.

Nous mettons en place des mesures de sécurité pour empécher tout accés non autorisé, toute
modification, toute divulgation ou toute destruction non autorisée de vos Données Personnelles.

6. Droits des Candidats

Vous disposez du droit d'accéder a vos Données Personnelles, de les rectifier si elles sont inexactes,
de les effacer dans certaines circonstances, d’exercer leur droit a la portabilité et de demander la
limitation du traitement.

Vous pouvez exercer vos droits en matiére de protection des données personnelles en contactant le
DPO de Lucca:

- par email a dpo@luccasoftware.com

- par courrier : Lucca - DPO, 151-157 avenue de France - 75013 Paris - France

En cas de doute, Lucca pourra vous demander de justifier de votre identité par tout moyen
raisonnable. Lucca s’engage a vous répondre dans les meilleurs délais et dans la limite d’'un mois a
compter de votre demande.
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Pour les besoins de la tragabilité et de preuve de la suppression de vos données, nous conserverons
votre demande de suppression, la date de la suppression effective et la date de la réponse envoyée
par Lucca pendant une durée de cinq (5) ans a compter de la suppression effective des données.

Dans le cas ou vous estimeriez que vos droits ne sont pas respectés, vous avez la possibilité
d’adresser une réclamation de la CNIL ou toute autre autorité compétente.

7. Droit applicable

La présente politique est soumise au droit francgais.

Privacy Policy - Recruitment

This personal data protection policy applies to candidates applying for a job or internship, as well as
persons whose data has been provided to us by third parties such as recruitment agencies or
professional social networks (LinkedlIn, etc.) (“Candidates” or “you”).

This policy informs you about the way in which Lucca (“Lucca” or “we”/“us”), in our capacity as a data
controller, collects and uses your personal data (“Personal Data”) as part of the application and
recruitment process, and about the means available to you to control such use and exercise your
rights in relation to it.

Lucca processes your Personal Data with respect for privacy and in compliance with applicable laws
and regulations in terms of the protection of personal data.

1. Collection of personal data

The Personal Data collected and processed by Lucca is that which you provide us with, and may
include: your last name, first name, and contact details, as well as any data relating to your
qualifications and experience (e.g. degrees or diplomas, previous employment, etc.).

Lucca only processes information that is relevant, appropriate, and limited to what is necessary for the
purposes for which they are processed.

As such, please limit the information sent to us to a strictly professional context, and do not include on
your CVs or in any communications with our teams any sensitive information (in particular regarding
your religion, trade union membership, sexual orientation, or health).

2. Purposes of processing and legal basis

Personal Data is collected and processed as part of your application for a job or internship, on the
legal basis of your consent and of our legitimate interest in recruiting candidates for a job or
internship.
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3. Storage period

If your application is successful, your Personal Data will be stored for the duration of the employment
contract, in addition to any applicable limitation periods.

If your application is unsuccessful, your Personal Data will be stored for a duration of two years,
starting from our final communication with you, unless you provide us with your consent to keep the
data for longer.

Telephone conversations and videoconferences recorded with your consent during the recruitment
process are kept for a period of 6 months from the date of recording.

4. Who has access to personal data?

Your Personal Data is communicated to those Lucca employees who are responsible for recruitment,
as well as to any individual involved in the recruitment process (such as managers, for example).

Your Personal Data may be transmitted to Lucca’s subcontractors, who are required to process your
Personal Data within the framework of the assignment entrusted to them by Lucca.

We ensure that our subcontractors provide a level of protection equivalent to that implemented by
Lucca and require contractual commitments so that your Personal Data is processed exclusively for
the purposes that you have previously accepted, with the required level of confidentiality and security.

Within the framework of our recruitment activities, we use subcontractors who may be based outside
the European Union. Where applicable, Lucca implements a supervisory mechanism for transfers of
Personal Data in compliance with GDPR requirements (such as the signing of standard contractual
clauses) and ensures that these subcontractors provide a sufficient level of security.

5. Confidentiality and security

We undertake to process your Personal Data in a confidential manner that guarantees its protection.
We implement security measures to prevent any unauthorized access, modification, disclosure, or
destruction of your Personal Data.

6. Candidates’ rights

You have the right to access your Personal Data, to have it corrected if it is not accurate, to have it
deleted in certain circumstances, to exercise the right to portability of the data, and to request a
limitation on the processing of the data.

You may exercise your rights regarding the protection of personal data by contacting Lucca’s DPO:
- By emailing dpo@luccasoftware.com
- By writing to: Lucca - DPO, 151-157 avenue de France - 75013 Paris - France
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Lucca undertakes to respond to you as soon as possible and within one month of your request. In
case of doubt, Lucca may ask you to prove your identity by any reasonable means.

For the purposes of traceability and proof of the deletion of your data, we will keep your deletion
request, the date of the effective deletion and the date of the reply sent by Lucca for a period of five
(5) years from the effective deletion of the data.

If you believe that your rights have not been respected, you can file a complaint with the CNIL (French
Data Protection Authority) or any other competent authority.
7. Applicable law

This policy is subject to French law.
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